Conselho de Seguranca debate riscos de ataques cibernéticos com
ransomware

Orgao da ONU discutiu sequestro de aparelhos digitais como celulares e computadores até o
pagamento de uma quantia exigida; OMS diz que nimero de ataques a hospitais e outros
servicos de salude aumentou em escala e frequéncia.

O Conselho de Seguranca da ONU se reuniu nesta sexta-feira para debater as ameacas
representadas por ataques cibernéticos contra hospitais e outras instalacdes e servicos de
salde.

O foco da discussao foi a utilizacao de “ransomware”, uma espécie de software usado
para bloguear computadores, exigindo um resgate em dinheiro para desbloqued-los.

Uma questao de vida ou morte

O diretor-geral da Organizacao Mundial da Saude, OMS, citou dois exemplos de ataques deste
tipo ao falar ao Conselho de Seguranca.

Tedros Ghebreyesus ressaltou que essas ameacas cibernéticas em unidades de salde “nao sao
apenas questdes de seguranca e confidencialidade, elas podem ser questdes de vida ou
morte”.

O lider da OMS contou que em marco de 2020, o Hospital Universitario de Brno, na Republica
Tcheca, foi afetado por um ransomware que o forcou a desligar sua rede. Isso resultou na
transferéncia de pacientes para instituicdes vizinhas e adiamento de procedimentos
planejados.

Este episddio ocorreu quando a nacao entrava em estado de emergéncia devido a pandemia de
Covid-19.
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Servicos de radioterapia interrompidos

Tedros contou que em maio de 2021, o grupo criminoso Conti Ransomware comprometeu o
sistema de saude irlandés. O ataque comecou com um e-mail contendo uma planilha como
anexo, que quando aberta ativava o software malicioso.

O problema se espalhou por toda a rede durante dois meses, criptografando cerca de 80% dos
dados e tornando a plataforma nacional de diagndstico por imagem inacessivel. Os servicos de
radioterapia para pacientes com cancer tiveram que ser pausados em cinco grandes centros.

Como resultado, mais de metade dos hospitais adiaram consultas ambulatoriais e intervencdes
clinicas eletivas, com as equipes médicas recorrendo a processos baseados em papel para
manter os servicos ativos.

Pagamento de resgate

O chefe da OMS explicou que estes ataques tém como alvo a infraestrutura digital das
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instalacdes de salude, visando derruba-las. Para que o acesso seja devolvido, 0s criminosos
exigem o pagamento de um resgate.

Os grupos de crimes cibernéticos operam com base na ldgica de que quanto maior a ameaca a
seguranca dos pacientes, maior sera o resgate que podem exigir.

Para restaurar o sistema e recuperar os dados rapidamente, as unidades de salude muitas
vezes estao dispostas a pagar valores altos, mesmo que nao haja garantia de que os dados
serao descriptografados e de que os invasores nao tentarao novamente.

Tedros relatou estudos que mostram que os ataques ao setor da salde aumentaram em escala
e frequéncia.
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Cadeia biomédica também é alvo

Em inquérito global, realizado em 2021, mais de um terco dos entrevistados relataram pelo
menos um ataque de ransomware no ano anterior. Deste total, 30% das vitimas “pagaram o
resgate”.
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No entanto, mesmo nesses casos, 31% dos entrevistados informaram que nao recuperaram
acesso aos seus dados criptografados.

Embora o foco principal dos ataques de ransomware sejam hospitais, a cadeia de
abastecimento biomédica mais ampla também tem sido visada, incluindo laboratérios e
empresas farmacéuticas.

Reforco na seguranca cibernética

Tedros disse que para enfrentar esses desafios, a OMS e outras agéncias da ONU estdo
apoiando ativamente os Estados-membros com assisténcia técnica, normas, padroes e
orientacdes para aumentar a resiliéncia das infraestruturas de saude contra o cibercrime,
incluindo ataques de ransomware.

Ele pediu que os paises invistam em tecnologia e garantam que os orcamentos para projetos
de saude digital incluam os custos para mecanismos basicos de seguranca cibernética.

O lider da OMS sugeriu ainda que os paises colaborem em investigacdes conjuntas e aplicacao
da lei, compartilhar informacdes de inteligéncia e criando regionais redes para combater os
criminosos.



