Sao Paulo avanca em integracao de sistemas de hipervigilancia
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O governo de Sao Paulo tem apostado na interligacao de sistemas de vigilancia de
prefeituras, associacdes de moradores e empresas em uma estratégia apresentada como
forma de combater crimes. Desde o0 ano passado, o programa Muralha Paulista tem firmado
convénios para o fornecimento de imagens de cameras de seguranca para 0 governo
estadual.

Ao mesmo tempo, ao longo de 2023, o governo de Sao Paulo cortou ao menos R$ 37,3
milhdes do programa de cameras corporais usadas nas fardas da Policia Militar.

O projeto teve inicio em 2021 e, para 2023, a previsao inicial era de que fossem investidos
R$ 152 milhdes no sistema que monitora em tempo real o trabalho dos policiais.

Convénios

Segundo a Secretaria de Estado da Seguranca Publica, foram firmados termos com 630
municipios e 25 entidades privadas para compartilhamento de imagens de cameras de
vigilancia. “Essa rede de seguranca integra leitores capazes de identificar placas de veiculos
e submeter a identificacao ao cruzamento em bases de dados. A tecnologia fortalece a acao
policial, permitindo localizar e prender criminosos”, afirma a pasta ao divulgar o programa
pelas redes sociais.

O sistema esta ainda interligado com o Cortex, plataforma do Ministério da Justica e
Seguranca Publica, que permite acesso ao banco nacional de mandados de prisao e ao
cadastro de pessoas fisicas (CPF).

De acordo com a secretaria do governo paulista, o sistema possibilitou a prisao de 743
pessoas e a recuperacao de oito mil veiculos roubados.
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Reedicao

Lancado em 2023, o Muralha Paulista é, em varios aspectos, uma reedicao do sistema
Detecta, apresentado pelo governo estadual em 2014. “Quando vocé olha o que o sistema
faz, era justamente o conjunto de promessas que o préprio Detecta tinha de integracao de
varias coisas, dentre elas, base de dados, base de dados criminais, de carros roubados,
veiculos com algum tipo de bloqueio ou suspensao, e isso integrado a um sistema de
cameras com capacidade de leitura OCR [reconhecimento Optico de caracteres], que é leitura
de placas [de carros]”, compara Alcides Peron, pesquisador que integra a Rede Latino-
Americana de Estudos sobre Vigilancia, Tecnologia e Sociedade (Lavits).

Os sistemas que integram vigilancia por cameras e bases de dados foram o tema de pds-
doutorado que Peron fez entre 2017 e 2021. Porém, apesar das semelhancas com o sistema
anterior, o pesquisador destaca que o Muralha avanca quando passa a integrar as cameras
municipais ao sistema.

A conexao com a plataforma Cortex também aumenta, segundo Peron, a capacidade do
Muralha. “A amplitude de dados que ele consegue coletar é enorme”, enfatiza. “Agora, ele
[Muralha] consegue dar dados mais concisos, que podem levar até o CPF de uma pessoa, que
podem levar até informacdes mais sensiveis sobre essa pessoa e irem aprofundando a partir
de entao”, acrescenta.

Por um lado, o pesquisador avalia que o sistema permite a integracao entre bases de dados,
o que facilita o trabalho policial e contorna obstaculos nas investigacdes. “Esse sistema
acaba facilitando o acesso a informacdes que podem ser determinantes para certas
investigacdes. Entao, de um lado, essa amplitude pode melhorar certas atividades policiais,
principalmente porque comeca a entrar em pequenos e médios municipios também”, pontua.

Riscos

Essa ampliacao do acesso a informacdes, no entanto, precisa, de acordo com Peron, ter
protocolos com formas e limites claros para a utilizacao. “A gente tem o fato de que se
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amplifica muito a quantidade de informacdes a disposicao de forcas policiais, mas nés nao
temos a informacao sobre os limites e o devido processo legal ao qual o policial podera
acessar essas informacdes, se existem protocolos e se ha limites para a circulacao e acesso
desses dados”, alerta.

Sem essa normatizacao ha, de acordo com o especialista, o risco de mau uso desses dados.
“Poderia se utilizar o sistema, inclusive, para investigar pessoas que nao estariam ligadas a
crime, inclusive, ativistas, professores, pesquisadores, oposicao”, exemplifica.

Cameras corporais

Ha ainda, na avaliacdo de Peron, uma incoeréncia na politica de seguranca do governo de
Sao Paulo, que, ao mesmo tempo em que investe em vigilancia da populacdo, tem
desmontado o programa de cameras corporais para policiais militares.

“Sao incongruentes que a digitalizacao e todos os riscos da vigilancia caiam como 6nus para
a sociedade, mas nao gerem o seu contraponto também para forcas policiais. De uma certa
maneira, a gente enxerga e faz uma vigilancia de fato s6 de um lado e nao faz uma vigilancia
do outro lado também”, compara.

“Isso beira barbarie”, critica o pesquisador sobre a reducao do programa de cameras
corporais. Segundo ele, existem “dezenas de estudos nacionais e internacionais” que
comprovam eficacia das cAmeras portateis usadas nas fardas. “E muito importante, seja para
inibir uma acao de brutalidade policial, seja para inclusive proteger o préprio policial e gerar
uma prova caso algo tenha desencadeado, algum ato mesmo do policial”, enfatiza.

Enquanto isso, o pesquisador diz que existe pouca comprovacao dos resultados dos sistemas
de vigilancia com cameras chamadas inteligentes, que podem reconhecer placas de carros
ou mesmo de modelos mais avancados com reconhecimento facial. “N6s temos uma
auséncia gigantesca de informacdes, um grande vazio de informacdes sobre a eficacia
positiva do uso de sistemas de reconhecimento facial, de sistemas de predicao de
comportamento, de cameras inteligentes. H4 um vazio enorme, também fruto, em grande
medida, da falta de transparéncia dos governos que fazem uso dessas tecnologias”,
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argumenta.

Mudanca de discurso

O governador de Sao Paulo, Tarcisio de Freitas, disse, na Ultima segunda-feira (22), que pode
ampliar o programa de cameras corporais dentro do Muralha Paulista. “A camera corporal é
um dos componentes de tecnologia que se integra ao Muralha Paulista. Entdao, nés vamos
avaliar o uso dessas camaras e a possibilidade até de ampliacao”, anunciou.

Na ocasiao, o governador afirmou que serao feitos diversos investimentos em equipamentos
e plataformas para combater o crime. “Nds vamos entrar com investimento muito forte em
monitoramento, muito forte em tecnologia, uma organizacao de dados em nuvem para que a
gente possa, por meio da inteligéncia artificial, ter uma apreensao de comportamento
criminoso, uma melhor disposicao de efetivo”, acrescentou.
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